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“Resilienza e dual use sono le due parole chiave che caratterizzeranno l'azione del governo 

nell'ambito della Difesa per i prossimi cinque anni.” 1Con queste parole il Ministro della Difesa, 

Elisabetta Trenta, ha aperto la prima seduta di fronte alle Commissioni congiunte di Camera e 

Senato, il 26 luglio 2018. L’Italia ha cominciato ad adoperarsi in maniera concreta e puntuale ad 

una revisione generale del sistema della Difesa, al fine di fronteggiare le minacce provenienti dalla 

“quinta dimensione”. Dopo terra, mare, cielo e spazio, l’ambiente cyber non ha tardato ad 

affermarsi come nuova frontiera della sovranità statale, fungendo sia da arena di scambi relazionali 

sia da nuovo teatro di conflitto2.   
Da un'analisi microscopica emerge che adesso, chiunque voglia usufruire della rete, può farlo 

navigando liberamente. Avendo a disposizione il proprio dispositivo mobile, connesso in rete Wi-Fi, 

il singolo utente può fare accesso ad Internet utilizzando l’hotspot in cui è geolocalizzato. Questo 

sistema ha registrato dei vantaggi considerevoli in quanto fornisce, oltre alla sensazione di poter 

navigare con maggiore comfort, anche la possibilità di svolgere più attività contemporaneamente. 

Esso ha altresì prodotto dei risultati molto efficaci non solo da un punto di vista lavorativo ma anche 

sociale, poiché dà al singolo individuo uno spazio di manovra talmente largo da consentirgli di 

instaurare rapporti interrelazionali anche a distanza. Tuttavia, si tratta pur sempre di rapporti 

tendenzialmente liquidi, che danno la convinzione al singolo utente, connesso sulla rete a tutte le ore 

del giorno, di poter comunicare costantemente e con chiunque. 

Se però i nuovi avanzamenti tecnologici vantano, da un lato, un approccio più dinamico alle relazioni 

internazionali, il risvolto della medaglia ci mostra che è la stessa tecnologia ad avvicinare il mondo e 

dividerlo: dai satelliti commerciali, al GPS, alle immagini dallo spazio, passando per le previsioni 

meteo ed Internet, tutto ha delle potenziali implicazioni militari.  

L’ICT, “International Communication Technology”, essendo accessibile anche ad entità 

subnazionali e agli individui, rende questi ultimi i nuovi protagonisti del cambiamento, sottraendo 

agli Stati il tradizionale monopolio dell’ordine internazionale e causando un conseguente 

ridimensionamento dell’uso legittimo della forza. Ciò rappresenta un fattore tanto più importante per 

il singolo Stato, in quanto la conquista di una posizione all’interno dello “scacchiere digitale” 

comporta una riduzione della propria sovranità incontrastata. Da ciò è possibile dedurre che lo 
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sviluppo della tecnologia, e dell’ICT in particolare, non avvantaggia tutti nella stessa misura: gli Stati 

che si distingueranno per aver anticipato gli altri nel modo di fare innovazione, potranno godere di 

vantaggi strategici maggiormente importanti e competitivi.  

A tal fine, nel quadro operativo del sistema di Difesa italiano, sono da poco emersi i concetti di 

“resilienza”, e di “uso duplice”. Resilienza, intesa come la capacità di adattarsi al cambiamento, che 

nella fattispecie è quello rappresentato dalla nuova minaccia che l'Italia si trova ad affrontare. Una 

minaccia ibrida, dal carattere poliedrico e frammentato, che pone davanti all'azione del Governo 

nuovi obiettivi spingendolo verso una revisione dello stesso concetto di Difesa.  

Nel dual use, invece, è insita la consapevolezza di dover sostenere un uso duplice delle capacità della 

Difesa per scopi non militari, agendo a supporto della resilienza di cui sopra. 

Tale tipo di approccio vorrà consentire al Paese di accrescere la sua sicurezza collettiva nei confronti 

di tutte quelle minacce, inaspettate e sconosciute, che giungeranno dall'esterno per perturbare non 

solo il regolare svolgimento delle attività degli organi di governo, ma anche della vita dei singoli 

cittadini. 

La nuova nomenclatura opererà affinché la Difesa non sia più guardata nell'ottica di “mero strumento 

militare”, ma in qualità di vero e proprio sistema integrato, connesso e operativo a più livelli. 

Volgendo uno sguardo al contesto cui tale approccio si troverà ad operare, non si può non ammettere 

che, dagli anni Novanta ad oggi, gli scenari geopolitici sono fortemente cambiati. Oggi ci troviamo 

di fronte a minacce ibride, coadiuvate dalla progressiva sostituzione dell'elemento umano nei processi 

decisionali con elementi tecnologici sempre più complessi, all'incremento delle crisi fomentate delle 

instabilità politiche, economiche e sociali dei paesi. Gli stessi equilibri internazionali, costruiti con 

fatica e con impegno, sono oggi più che mai minacciati da estremismi che colpiscono i Paesi sia entro 

i propri confini che al di fuori di essi, dove si preservano i cosiddetti interessi “a distanza”. 

Ultimamente sopraggiungono emergenze e crisi umanitarie che continueranno a costringere i Paesi, 

specialmente quelli più stabili, a farsi carico degli effetti delle migrazioni di massa mettendo a dura 

prova gli equilibri sociali e la loro sicurezza interna. Questi fenomeni vanno di pari passo con 

l'influenza e gli impatti crescenti della criminalità e dei cambiamenti climatici sulla sicurezza 

collettiva. In questo scenario di tendenze future, risulta tanto più necessario avere un approccio 

multidimensionale che coinvolga tutti i livelli, includendo le interforze, le agenzie e il sistema 

internazionale. 

Definire il crimine cibernetico, così come lo spazio cibernetico, costituisce un progetto ambizioso. 

Non esistendo infatti una definizione ufficialmente riconosciuta, si suole distinguerlo dalla criminalità 

tradizionale per l’assenza di confini fisici e limiti geografici: caratteristiche che, in un contesto di 

“guerriglia digitale”, disorientano la vittima rendendola vulnerabile agli assalti. Quest’ultima è infatti 

limitata dall’impossibilità di reagire, data l’incapacità di percepire l’attacco fisicamente.  



Dall’altro lato, il cyber criminale, è agevolato dalla disponibilità diffusa di malware sulla rete, per cui 

oggi non sono richieste particolari capacità tecniche per commettere cyber crime. Molti 

cybercriminali non hanno un’istruzione avanzata: ciò in ragione del fatto che nei Paesi in via di 

sviluppo molte persone hanno i primi approcci con il crimine cibernetico durante l’adolescenza, 

spinte da un movente o più genericamente da insufficienti condizioni di vita socioeconomiche.3  

Dati tratti dal Report annuale dello IOCTA 20154 suggeriscono che l’80% dei cyber crime necessita 

di un’organizzazione ben definita. Il concetto di crimine si è dunque sviluppato nel cosiddetto 

“crimine organizzato”. Esso è presente con maggior concentrazione nell’Est Europa, in Medio 

Oriente, e Nord America, continenti nei quali si muove in maniera invisibile e quasi impercettibile. 

Prediligendo operazioni di scambio e consulenza, diffusione di virus, affitto di botnet, servizi spam, 

hosting, esso agisce nelle modalità di associazione più disparate che vanno dall’uso di reti 

“underground” e parallele ad Internet (Thor e Darknet), al “Deep Web”, fino ad arrivare alla 

cosiddetta “glocalization” dei gruppi (esercizio di azioni transnazionali tendenti alla prossimità 

locale e culturale).  

Sulla base di analisi condotte finora, risulterebbe che il mercato del crimine cibernetico abbia superato 

ormai di molto quello del crimine della droga, ottenendo quasi il doppio dei ricavi illeciti. Da tale 

tipo di mercato, basato sostanzialmente su furti e ricatti, deriva un aspetto non poco delicato. Il fatto 

che gran parte delle tecnologie e delle competenze private in questo campo sia di proprietà di varie 

imprese – le quali il più delle volte decidono di non riportare gli attacchi subiti per evitare una 

diminuzione della propria reputazione, eventuali danneggiamenti in Borsa o altro – comporta una 

vulnerabilità di sistema difficile da valutare, in particolare se all’aspetto meramente criminale si 

aggiunge anche quello terroristico. I terroristi, infatti, pur non potendo eguagliare la capacità di uno 

Stato nell’attacco cibernetico, sono probabilmente più capaci di questo ad inserirsi nelle reti criminali.  

I trend principali del crimine cibernetico includono il furto e la manipolazione dei dati sensibili, il 

business della contraffazione, il sistema delle criptovalute e il riciclaggio.  

Il Quadro Strategico annuale per la sicurezza nello spazio cibernetico elaborato dalla Presidenza del 

Consiglio dei Ministri italiana nel 20135, a seconda degli attori e delle finalità, ha distinto la minaccia 

cibernetica in quattro macro – categorie:  
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1. cyber – crime: il complesso di attività con finalità criminali dalla frode telematica al furto 

d’identità alla sottrazione indebita d’informazioni, creazioni e/o proprietà intellettuali;  

2. cyber – espionage: l’acquisizione indebita di dati e/o informazioni sensibili, proprietarie o 

classificate;  

3. cyber – terrorism: l’insieme delle azioni ideologicamente motivate, volte a condizionare uno 

Stato o un’organizzazione internazionale;  

4. cyber – warfare: l’insieme delle attività e delle operazioni militari pianificate e condotte allo 

scopo di conseguire effetti nel predetto ambiente; 

 

Un campo da non sottovalutare è poi quello dell’intelligence; esso può diventare il vettore attraverso 

cui il cybercriminale, o l’organizzazione criminale, grazie al furto di dati, trova la maniera di 

penetrare un sistema. È dunque l’intelligence che prepara la strada dell’attacco che verrà condotto. 

Rispetto a quella del passato, l’intelligence attuale dispone di nuovi e più sofisticati strumenti tramite 

i quali poter aumentare l’asimmetricità – caratteristica saliente delle tecniche d’assalto cibernetico – 

e condurre più agevolmente le operazioni. Questo è un fattore che va evidenziato a causa 

dell’immensa quantità di dati che l’intelligence cibernetica può raccogliere e gestire. Non sempre tale 

raccolta è effettuata in maniera esemplare in quanto comporta la gestione di molteplici difficoltà, 

come il rischio della perdita di dati in uno spazio aperto come Internet. Se però si ha a disposizione 

un buono strumento di lettura e di valutazione dei dati, unito ad un chiaro obiettivo, anche la semplice 

raccolta dei dati aperti esistente sulla rete potrebbe essere sufficiente per penetrare segreti di Stato.  

Passando agli scenari di guerra veri e propri, si è già fatto ricorso più volte, nell’arco degli anni, 

all’uso di attacchi cyber in contesti operativi militari in funzione di supporto alle operazioni avviate. 

Questo è anche l’uso più comune, più semplice, e in un certo senso più efficace, del cyber.  

La saturazione dei sistemi georgiani prima dell’attacco russo del 2008 è stato un esempio in questa 

direzione. Ad esso è seguito lo scandalo in Iran6, caso noto come “Stuxnet”, con riguardo al quale si 

è scoperto che i droni e gli aerei spia israeliani che trasmettevano i dati delle informazioni a terra 

venivano in realtà letti dagli Americani, che cercavano così di cautelarsi e di scoprire se per caso 

Israele non stesse preparando un attacco all’Iran. Questa è la versione riportata dalla stampa, ma non 

è esclusa l’ipotesi che gli Stati Uniti volessero controllare più in generale le iniziative di Israele.  

Riuscendo a leggere le mosse dell’avversario, si può intervenire per bloccare l’attacco. E se durante 
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un’operazione militare si paralizza o si oscura l’intelligence avversaria, agendo sulle sue capacità di 

analisi del territorio e sulle comunicazioni, si è già fatto un grande passo in avanti nel migliorare le 

chance delle proprie forze armate.  

Un ulteriore scenario da tenere in considerazione, è quello relativo all’uso dell’arma cibernetica in 

funzione strategica, non più quindi come supporto ma come arma principale di attacco contro un 

Paese. Si tratta di un’ipotesi che è stata discussa anche in sede Nato quando si è cominciato a sostenere 

che gli attacchi cibernetici potessero essere analoghi a quelli che fanno scattare il “casus foederis” 

dell’Alleanza, che prevede la difesa collettiva dello Stato aggredito, ai sensi dell’articolo 5 del 

Trattato istitutivo.  

Sono però varie le considerazioni da fare: generalmente, l’attacco cibernetico si serve di un algoritmo 

codificato a mezzo di un computer per diffondere degli effetti pregiudizievoli di varia natura, a 

seconda della tipologia di attacco o del sistema bersaglio di questo. L’attacco cibernetico ricomprende 

una vasta gamma di tecniche ostili attuabili attraverso un codice. Tra i vari tipi di strumenti, uno dei 

più utilizzati è il malware, ovvero un programma avente lo scopo di cagionare danni diffusi, quali il 

disturbo del malfunzionamento di una rete, la sottrazione di informazioni, l’accesso non autorizzato 

a reti e sistemi.  

Un altro tipico strumento di attacco è il Ddos, Distributed Denial of Service, meno sofisticato del 

malware, ma non meno efficace. Porre in essere un attacco Ddos è relativamente semplice, essendo 

sufficiente una generazione massiccia di e- mail, di per sé idonea a comportare il blocco di un sito 

web.7  

A questo punto, gli obiettivi di un attacco cibernetico possono essere due: le informazioni o la 

provocazione di un danno fisico: riguardo al primo, la maggior parte degli autori ritiene che 

l’informazione, se interpretata nel suo senso più esteso, possa essere oggetto di un attacco cibernetico; 

un attacco cibernetico può, poi, cagionare un danno di natura fisica se finalizzato a paralizzare le 

infrastrutture di trasporto o di comunicazione di un paese. Far soltanto questo comporterebbe già un 

grossissimo danno.  

In genere, quando si parla di attacco e di guerra, si può constatare che gli effetti disastrosi in termini 

di danni inflitti al paese non sono soltanto di natura economica, altrimenti sarebbe difficile valutarli 

come attacchi militari o casi di guerra aperta. Si può comunque discutere su quest’interpretazione 

che, tuttavia, è quella prevalente.  

Diversamente si può immaginare che, se si paralizzano le comunicazioni e la rete ferroviaria e aerea 

civile, si verifichino degli scontri fra treni o che degli aerei precipitino e che, quindi, vi siano gravi 

danni alle cose e alle persone, talvolta anche vittime.  

                                                
7 Libero Tecnologia, Tech News “Cosa sono gli attacchi Ddos, come nascono e come difendersi” https://tecnologia.libero.it/cosa-
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Da ciò derivano importanti questioni per l’attaccante, come ad esempio appurare il livello di danno 

sostanziale inferto.  

Occorre poi operare un distinguo tra i danni fisici di tipo materiale e quelli arrecati alle persone: può 

accadere infatti che si siano paralizzate le infrastrutture di trasporto, di comunicazione, o ancora 

quelle energetiche – cosa che è possibile solamente con una conoscenza dettagliata della situazione 

cibernetica del paese – o che, nella peggiore delle ipotesi – come accaduto nel caso Stuxnet8, in Iran 

– diverse centrifughe impiegate per l’arricchimento dell’uranio negli impianti nucleari, siano colpite 

da un virus informatico tanto da esplodere provocando distruzione totale. Occorre precisare che in 

questo caso, però, mancano ancora oggi dei chiari riferimenti sulla presenza di eventuali vittime.  

La gravità dei danni inferti dipende da una serie di fattori come la ridondanza dei sistemi o la capacità 

di aggirare l’eventuale paralisi di un sistema attraverso l’utilizzo di altri sistemi. È abbastanza noto 

nel sistema elettrico, ad esempio, il tentativo di evitare i black out attraverso passaggi diversi della 

rete elettrica. È difficile, quindi, valutare il livello di ridondanza e soprattutto la durata dell’effetto di 

un attacco, quanto sarà rapido cioè il Paese con i suoi sistemi di emergenza nel bloccare gli effetti 

dell’offesa.  

Come accade in ogni tipo di guerra, fa parte dell’interesse del Paese ripristinare il funzionamento del 

sistema ma non rendere la cosa del tutto visibile mentre si prepara la riposta o l’offesa. Questo, ad 

esempio, è un problema per l’attaccante. Per il difensore, invece, il problema primo e principale è la 

capacità di attribuire l’attacco ad un nemico preciso.  

L’attacco condotto nel 2007 contro l’Estonia9, ad esempio, venne imputato da questo paese alla 

Russia, ma ancora oggi non è chiaro se è stato opera di un gruppo di hacker russi o di un ente ufficiale, 

presumibilmente il Cremlino. Il secondo attacco è arrivato dal Brasile. Se dunque l’Estonia avesse 

voluto intervenire per bloccare l’attacco, avrebbe dovuto farlo a quel punto contro il Brasile, non 

contro la Russia.  

La questione è rimasta aperta persino per l’attacco condotto nel 2014 in America contro la Sony10, 
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probabilmente sferrato dalla Corea del Nord come rappresaglia per il film “L’intervista”, pellicola 

satirica di Hollywood in cui si prende di mira il regime nordcoreano ed in particolar modo la figura 

del leader supremo Kim Jong – Un. Effettivamente non si è mai saputo se si trattasse della Corea del 

Nord, della Cina o di qualcun altro. Non vi era una firma.  

Alcune società dicono di essere in grado, con le apposite tecnologie, di isolare le cellule di emissione. 

Potrebbe essere, questo, uno sviluppo ulteriore che finora non si è constatato. Se ci fosse, 

consentirebbe anche un’efficace dissuasione degli attacchi cibernetici, sia tramite una rappresaglia in 

kind, sia con altri mezzi: si potrebbe passare ad un’escalation e rispondere ad un attacco cibernetico 

strategico con l’uso di armi cinetiche, tradizionali. Vi è comunque un livello di difficoltà alto, e 

sembra questa la ragione per cui finora si è parlato di arma cibernetica soprattutto per il suo uso in 

contesti operativi militari come supporto, mentre si tarda per ora ad escluderla come arma strategica.  

Un ultimo punto degno di menzione tra i diversi scenari di minaccia da non sottovalutare, in quanto 

è quello su cui si è accumulata più esperienza, è quello concernente lo spazio cibernetico come 

dimensione di propaganda. La propaganda militare, in caso di guerra, per la sua preparazione, per 

mantenere il consenso delle popolazioni o per farlo cadere, è un fatto storico che fa parte dell’arte 

della guerra.  

Con l’apparizione dello spazio cibernetico e dei mezzi a disposizione di tutti i cittadini per entrarvi, 

il cyberspazio ha subìto un rigonfiamento enorme, aprendo la via all’intensificazione di tutto ciò che 

si può considerare guerra psicologica, guerra dell’informazione, guerra della propaganda. Su questo 

piano – sia a scopo difensivo, che offensivo – si giocheranno gran parte degli equilibri dei prossimi 

anni.  

Il Ministro della Difesa Elisabetta Trenta, nel corso dell'audizione, ha specificato che nel nuovo 

quadro normativo in fieri, occorrerà rafforzare anche le tutele dei lavoratori della Difesa, con 

particolare riferimento ai militari che sono esposti a rischi professionali maggiori.11  

Il nostro Paese è membro fondatore della NATO, a tal proposito lo scorso 4 aprile è ricorso il 70° 

anniversario dalla firma del trattato. Per l'Italia è l’organizzazione di riferimento per garantire 

un’adeguata cornice di sicurezza all’intera regione euro-atlantica ed esercitare la dissuasione, la 

deterrenza e la difesa militare contro qualunque minaccia. 

L’Italia contribuisce alle diverse iniziative dei tre Core Tasks in materia di difesa collettiva, gestione 

delle crisi e sicurezza cooperativa. Per poter assolvere a tali compiti, l’Alleanza dovrà mantenere 

adeguate capacità tecnologiche e operative degli strumenti militari dei Paesi membri, anticipare e 

prevenire le crisi e garantire la difesa collettiva. In questo ambito, si collocano la strategia di 

cooperazione con le organizzazioni internazionali, con l’Unione europea e le iniziative a favore di 

                                                
11 Senato della Repubblica, Ibidem 



Paesi Partner e alleati. Nel merito, la Difesa, continuerà a promuovere tutte le iniziative necessarie 

per orientare e rafforzare l’Alleanza verso il Mediterraneo e il Medio Oriente al fine di affrontare, in 

modo sistemico, le continue crisi e la perdurante instabilità in tale regione, così come la minaccia del 

terrorismo e dell'estremismo violento. L’Alleanza ha identificato le caratteristiche strategiche che 

dovranno essere soddisfatte dalle Forze armate dei Paesi membri, inclusa la capacità di integrarsi in 

maniera strutturata e standardizzata con le componenti non militari per operazioni non-combat e a 

supporto della resilienza civile attraverso il così detto paradigma del multi-purpose by design. Si tratta 

del processo di sviluppo di capacità militari a molteplice scopo, un settore questo in cui la nostra 

industria, nel recepire i requisiti operativi dei nostri Stati Maggiori, è già leader mondiale. 
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